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일시   2025년 8월 28일(목) (10:00~18:00) 

장소  한국과학기술회관 대회의실2

자동차 및 무인이동체 보안 연구성과공유 및 수행과제 전시

10:00~ 18:00

고려대 미래차 보안시스템 전문인력 양성사업 (고려대, 단국대, 숭실대)

경희대 무인이동체특화형 융합보안핵심인재양성사업

한양대 ERICA 지능형로봇 융합보안핵심인재양성사업

연사 소개

재머의 역습: 사이버전 시대의 능동형 대응체계 개발 윤상범 팀장(LIG 넥스원)

이동체를 향한 전파 교란 및 사이버 공격은 점점 더 정교해지고 있다. 본 발표에서는 적의 재밍·해킹 시도를 역으로 탐지·분석하고, 
능동적으로 무력화하는 기술을 소개한다. 이를 통해 이동체의 생존성과 정보 우위를 동시에 확보하는 새로운 방어 패러다임을 제시한다.

- 고려대학교 학사/석사 
- (현) LIG넥스원 수석연구원

모빌리티 혁명: End-to-End 자율주행과 SDV 황순민 교수(한양대)

모빌리티 혁명은 전통적인 자동차 산업의 패러다임을 근본적으로 바꾸고 있다. 특히, 하드웨어 중심에서 소프트웨어 중심의 차량, 즉 
Software Defined Vehicle (SDV)로 전환이 가속화되면서 End-to-End 자율주행 기술이 주목받고 있다. End-to-End 자율주행 방식은 
기존의 모듈화 된 접근법과 달리, 센서 입력에서부터 직접 주행 제어 신호를 통합적으로 예측하는 방식으로, 데이터 중심의 학습과 최적화된 
시스템 설계가 필수적이다. 본 발표에서는 Tesla의 사례를 통해 End-to-End 자율주행 기술의 실제 구현 과정과 진화 양상을 소개한다.

- KAIST 공학박사 
- (현) 한양대학교 공과대학 조교수 
- (전) 테슬라 오토파일럿 팀, 선임기계학습과학자 
- (전) 카네기멜론대학교, 박사후연구원

드론시스템의 보안성 분석 조진성 교수(경희대)

본 강연에서는 PX4 오픈소스 타입의 드론 장치에 사용되는 RF시스템, RTOS 의 보안성 분석을 포함하여, 무인이동체의 비행/임무 데이터에 
관한 보안, 구조적 취약점, 펌웨어 취약점, 드론 포렌식 및 Secure Booting 문제 등을 포괄적으로 다룬다.

- 서울대학교 컴퓨터공학과 박사 
- (현) 경희대학교 컴퓨터공학과 교수 
- (현) 한국정보과학회 이사 
- (전) 삼성전자 책임연구원

드론 제어권 보호 기술 김병구 책임(ETRI)

드론은 전쟁, 재난 구조, 물류, 방송 등 다양한 분야에서 사용되나, 해킹이나 사이버공격으로 드론의 제어권이 탈취되면, 무기화되거나 범죄에 
악용될 수 있습니다. 특히, 앞으로 등장할 양자컴퓨터는 이러한 위협을 더 크게 만들 수 있습니다. 따라서, 본 발표에서는 이러한 미래 사이버 
위협에도 대응이 가능한 드론 제어권 보호 기술을 소개하고자 합니다.

- (현) ETRI 책임연구원

ROS 취약점 분석을 위한 퍼징 기술 동향 전유석 교수(고려대)

본 발표에서는 ROS (Robot Operating System) 및 ROS 기반 응용 프로그램의 주요 특징과 이로 인해 발생하는 대표적인 소프트웨어 
취약점을 소개한다. 이어서, 이러한 취약점을 탐지하기 위한 기존 퍼징 (fuzzing) 기반의 취약점 탐지 기법들을 소개하고, 이들의 한계점을 
논의한다. 마지막으로, ROS 환경에서 발생하는 로직 버그를 보다 효과적으로 탐지할 수 있는 새로운 퍼징 기법을 소개한다

- 퍼듀대학교 컴퓨터학과 공학박사
- (현) 고려대학교 컴퓨터학과 부교수
- (전) 울산과학기술원 컴퓨터학과 조교수

LLM과 로봇: 몸을 갖게 된 지능의 미래 정우환 교수(한양대 ERICA)

본 강연에서는 인공지능의 발전과정에서 대규모언어모델(LLM)이 어떤 의미를 가지는지 살펴보고, 인공지능이 다음 단계로 나아가기 위해 
무엇이 필요한지를 논의합니다. 특히, 멀티모달 LLM을 활용한 최신 로봇연구들에 대해 살펴보고 로봇인공지능에서의 LLM의 역할을 
소개합니다.

- 서울대학교 전기컴퓨터공학부 박사 
- 서울대학교 전기공학부 학사 
- (현) 한양대학교 ERICA 인공지능학과 조교수

V2X 환경에서의 양자내성암호 적용 방안: Hybrid 인증 방법 비교를 중심으로 전상훈 교수(국민대)

본 세미나는 양자컴퓨팅 시대에 대비한 V2X 통신 보안의 새로운 패러다임으로서, 양자내성암호(PQC)의 V2X 적용 가능성과 기술적 과제를 
소개하고, 특히 Hybrid 인증 구조를 중심으로 통신 효율성과 양자 안전성을 동시에 확보하는 방안을 논의한다. 또한, 시뮬레이션 기반 실험 
결과를 통해 현실적 적용 가능성과 확장성까지 검토한다.

- (현) 국민대학교 자동차IT융합학과 부교수
- (현) 자동차공학회 사이버보안연구회 부위원장
- (현) 제작결함조사 기술위원회 자문위원
- (전) 삼성전자 종합기술원 SW센터 수석연구원

자동차 사이버보안 도전과제 - OEM의 시각 조아람 책임(현대차)

2010년 이 후 태동한 자동차 사이버보안은 2015년 FCA Cherokee 취약점 공개를 기점으로 실존하는 보안위협으로 인식되었으며, 2022년 
7월 EU 지역에 발효된 UN R155 사이버보안 규제를 기점으로 실체화 되었다.
본 세션에서는 UN R155 법규 인증 시점으로부터 3년이 지난 현재 OEM에서 당면하고 있는 도전과제에 대해 소개한다.

- 고려대학교 정보보호대학원 석사  
- (현) 현대자동차 차량사이버보안개발팀

AR/VR에서의 머리 움직임 데이터를 이용한 가상 키보드 입력 유추 방법 이선우 교수(서울여대)

증강현실(AR)과 가상현실(VR) 기술의 확산으로 사용자들은 다양한 분야에서 몰입형 디지털 환경을 경험하고 있으며, 특히 HMD(Head-
Mounted Display)를 활용한 손 기반 가상 키보드 입력이 점차 보편화되고 있습니다. 그러나 이러한 직관적인 입력 방식은 새로운 형태의 
보안 위협을 야기할 수 있습니다.
본 발표에서는 사용자의 머리 움직임 데이터만을 활용해 손으로 입력한 가상 키보드 내용을 추론하는 새로운 사이드채널 공격 기법인 
SnoopFinger를 소개합니다. 해당 기법은 추가적인 권한이나 컨트롤러 없이도 동작하며, 기존 방식과 달리 머리 움직임만으로 손 입력을 
유추하는 이종 모달리티(cross-modality) 접근을 통해 사전 사용자 데이터 없이도 효과적인 입력 추정이 가능합니다. 발표에서는 
SnoopFinger 기법과 관련 실험 결과를 소개하고, 이러한 보안 위협에 대응하기 위한 잠재적 방지 전략에 대해서도 논의할 예정입니다.

- 고려대학교 정보보호대학원 공학박사 
- (현) 서울여자대학교 조교수 
- (전) 삼성리서치 Staff Engineer

준비위원회

•조직위원 : �박영호(세종사이버대, 한국정보보호학회장), 서승현(한양대, 자동차 및 무인이동체 보안 연구회 위원장), 

김정녀(ETRI), 박용석(NSR), 김정희(KISA), 송중석(KISTI)

•운영위원 : �강유성(ETRI), 곽진(아주대), 권태경(연세대), 김종성(국민대), 김호원(부산대), 박정수(강남대), 박해룡(KISA), 

방혁준(쿤텍), 서정택(가천대), 석우진(KISTI), 윤택영(단국대), 이만희(한남대), 이상욱(NSR), 이원혁(KISTI), 

이윤경(ETRI), 조해현(숭실대), 조효진 (연세대), 최두호(고려대), 한동국(국민대)  

•프로그램위원 : �구본욱(NSR), 김기범(NSR), 김병구(ETRI), 김소정(국가안보전략연구원), 김은영(LIG넥스원), 

김익균(ETRI), 박승현(한성대), 박철준(경희대), 서지원(단국대), 서화정(한성대), 손기종(KISA), 

이동재(강원대), 이석준(가천대), 이선우(서울여대), 이세영(강원대), 이연준(한양대), 이준(KISTI), 

이태진(가천대), 이현우(한국에너지공과대), 장대희(경희대), 주경호(숭실대), 최대선(숭실대), 

최원석(고려대), 한미란(고려대), 한상윤(NSR)

사전 등록

■ 등록기간 : 2025년 7월 23일(목) ~ 2025년 8월 26일(화)	

■ 등록비

구분 오프라인 일반 오프라인 학생 온라인

사전등록 300,000원 200,000원 150,000원

•�행사참여 방법 

- 오프라인(현장)과 온라인으로 동시 진행 

- 온라인 접속 주소는 등록자에 한해 배포

■ 등록방법

•한국정보보호학회 홈페이지(www.kiisc.or.kr) 접속		

•학술행사 → 학회행사 → 사전등록 바로가기		

•학회행사에 ‘2025 자동차 및 무인이동체 보안연구회 워크숍’을 선택하신 후 등록정보 및 결제 진행

■ 등록관련 문의

•한국정보보호학회 ☎ 02-564-9333~4(내선 5) 

•E-mail : kiisc@kiisc.or.kr	

오시는 길

■ 한국과학기술회관 대회의실2 (강남역 11,12번 출구 도보 7분)

프로그램

시간 구분

세션 1. 자동차 및 무인이동체 최신 동향 좌장 : 박해룡 단장(KISA)

10:00~10:40 재머의 역습: 사이버전 시대의 능동형 대응체계 개발 윤상범 팀장(LIG 넥스원)

10:40~11:20 모빌리티 혁명: End-to-End 자율주행과 SDV 황순민 교수(한양대)

개회식 사회 : 단국대 윤택영 교수

11:20~11:40
개회사: 서승현 연구회 위원장
환영사: 박영호 한국정보보호학회회장
축   사: KISA 김정희 본부장

11:40~13:10 중식 및 전시회 관람

세션 2. 드론보안 좌장 : 이상욱 실장(NSR)

13:10~13:50 드론시스템의 보안성 분석 조진성 교수(경희대)

13:50~14:30 드론 제어권 보호 기술 김병구 책임(ETRI)

14:30~14:40 Coffee Break

세션 3. 로봇 보안 좌장 : 강유성 실장(ETRI)

14:40~15:20 ROS 취약점 분석을 위한 퍼징 기술 동향 전유석 교수(고려대)

15:20~16:00 LLM과 로봇: 몸을 갖게 된 지능의 미래 정우환 교수(한양대 ERICA)

16:00~16:10 Coffee Break

세션 4. 자동차 보안 좌장 : 조효진 교수(연세대)

16:10~16:50 V2X 환경에서의 양자내성암호 적용 방안: Hybrid 인증 방법 비교를 중심으로 전상훈 교수(국민대)

16:50~17:30 자동차 사이버보안 도전과제 - OEM의 시각 조아람 책임(현대차)

우수 신진 연구자 좌장 : 최원석 교수(고려대)

17:30~18:00 AR/VR에서의 머리 움직임 데이터를 이용한 가상 키보드 입력 유추 방법 이선우 교수(서울여대)

18:00~18:10 폐회/경품추첨


